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Аннотация: Интеллектуальная оценка риска, чувство безопасности и оценка рисков информационной 
безопасности рассматриваются нами как личностные ресурсы адаптации студентов в информацион-
ной среде в учебно-профессиональной и повседневной деятельности. Цель исследования – проверка  
гипотез о существовании связей интеллектуальной оценки риска с чувством безопасности и оценкой рисков 
информационной безопасности в информационной среде у студентов. Участниками исследования стали 
103 студента (87 – мужского пола, 16 – женского) 2 и 3 курсов технических специальностей бакалавриата 
и специалитета Пензенского государственного университета в возрасте 18–20 лет (M = 19,09; SD = 0,90). 
Были использованы следующие методы: анализ литературных источников, анкетирование (проведение 
опроса), тестирование, корреляционный анализ с использованием коэффициента корреляции Спирмена. 
Были применены психодиагностические методики и авторская анкета: 1) опросник «Шкала интеллектуальной 
оценки риска» (Subjective Risk Intelligence Scale, SRIS; G. Craparo и др., 2018; адаптация – Т. В. Корнилова, 
Е. М. Павлова, 2020); 2) опросник чувства безопасности (Security Questionnaire, SQ; C. Zhong, A. Lijuan, 
2004; адаптация – П. А. Кисляков, Е. А. Шмелева, 2023); 3) авторская анкета «Оценка риска информацион-
ной безопасности в информационной среде студентом» (Н. Н. Крылова, 2024). Результаты проведенного 
корреляционного анализа позволили констатировать: 1) значимые выраженные положительные и отрица-
тельные связи чувства безопасности, межличностной безопасности и уверенности в контроле со шкалами 
интеллектуальной оценки риска; 2) положительную значимую связь отдельной шкалы интеллектуальной 
оценки риска эмоциональная ранимость с общей оценкой риска информационной безопасности в инфор-
мационной среде; отрицательную значимую связь самоэффективности при принятии решений с оценкой 
риска распространения информации, угрожающей репутации в информационной среде. Дополнительно 
были обнаружены факты о положительных значимых связях общей оценки риска информационной безопас-
ности и оценки рисков информационной безопасности, существующих в межличностном взаимодействии 
в информационной среде. На основе полученных результатов даны психолого-педагогические рекоменда-
ции для реализации в учебно-воспитательном процессе высшей школы. Обнаруженные факты могут быть 
использованы: при выборе стратегии проектирования развивающих программ, направленных на совокуп-
ное формирование исследуемых личностных характеристик для успешной адаптации в информационной 
среде в будущей профессиональной деятельности и жизнедеятельности; для формирования представлений 
о проявлении личностных характеристик в информационной среде у современных юношей и девушек.
Ключевые слова: интеллектуальная оценка риска, чувство безопасности, информационная безопасность, 
информационная среда
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Abstract: Intellectual risk assessment, sense of security, and information security risk assessment are personal 
resources that facilitate the adaptation of students to university environment. Intellectual risk correlates with a sense 
of security and information security assessment. The research involved 103 second- and third-year students 
(87 men, 16 women) of technology majors, Penza State University (18–20 y.o.; M = 19.09; SD = 0.90). The methods 
included a scientific review, a survey, testing, and correlation analysis (Spearman’s rank correlation coefficient). 
The psychodiagnostic techniques included: 1) Subjective Intellectual Risk Scale by G. Craparo et al. (2018); adapted 
by T. V. Kornilova & E. M. Pavlova (2020); 2) Security Questionnaire by C. Zhong & A. Lijuan (2004); adapted 
by P. A. Kislyakov & E. A. Shmeleva (2023); 3) Student’s Assessment of Information Security Risks by N. N. Krylova 
(2024). The analysis revealed the following correlations: 1) significant positive and negative relationships between 
the sense of security, interpersonal security, and control confidence correlated with the scales of intellectual risk 
assessment; 2) emotional vulnerability demonstrated positive significant relationship with the general assessment 
of information security risk; self-efficacy in decision making demonstrated negative significant relationship 
with the assessment of reputation risk; 3) the general assessment of information security risks had positive significant 
connections with the assessment of information security risks in interpersonal interactions. The obtained results 
made it possible to make some psychological and pedagogical recommendations. They may facilitate in selecting 
the optimal strategy for university adaptation support.
Keywords: intellectual risk assessment, sense of security, information security, information environment
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Введение
Безопасность современного человека в окружаю-
щей среде обусловлена дополненными как влия-
нием, так и воздействием информационной среды. 
Информационная среда включает в себя, с одной 
стороны, «информационные потоки и информаци-
онные влияния разного рода, которые испытывает 
человек, характеризуется совокупностью динамических 
факторов, способных оказывать на человека прямое 
или косвенное, немедленное или отдаленное воздей-
ствие» [Ежевская 2009b: 38], с другой – совокупность 
условий и влияний, обеспечивающих возможность 
удовлетворения потребности человека в разного 
рода взаимодействиях как с окружающей средой, 
так и с представляющими ее людьми (субъектами) 
[Панов, Патраков 2020: 9].

Психологическая безопасность личности как психи
ческое состояние способствует сохранению устой-
чивости в среде с определенными параметрами 
и «характеризуется сопротивляемостью человека 
деструктивным внутренним и внешним воздей-
ствиям, которая отражается в переживании своей 
защищенности / незащищенности в конкретной 
жизненной ситуации» [Баева 2020: 186]. В концеп-
ции A. H. Maslow и соавторов, психологическая безо-
пасность рассматривается как чувство безопасности 
и принадлежности, чувство контроля над социаль-
ной средой, уверенность в свободе от страха; в свою 
очередь, противоположное чувство психологической 
небезопасности – ожидание риска или опасности  
[Maslow et al. 1945].

https://www.elibrary.ru/author_profile.asp?spin=9007-7651
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Рассматривая сложный характер взаимодействия, 
складывающегося в системе человек – информационная 
среда, необходимо учитывать, что «регуляция деятель-
ности в ситуации опасности осуществляется дихо
томией "безопасность – риск"» [Субботина 2017: 369]. 
Информационный риск представляет собой погра-
ничное состояние между информационной угрозой 
и реальным действием по ее применению [Кириллов, 
Матяш 2013: 107]. В исследованиях обозначается, 
что наряду с известными угрозами возникает мно-
жество рисков, связанных с освоением и использо-
ванием новых технологий современным человеком. 
Так, «разработка нового интерактивного простран-
ства – виртуальной реальности – порождает риски, 
связанные с тем, что человек непосредственно 
взаимодействует с иммерсионными образами 
как новой реальностью, по силе ощущений, порой 
не отличающейся от реального мира, которые пред-
ставляют ему не только дополнительные возмож-
ности, но и угрозы психологическому здоровью»  
[Литвинова и др. 2022: 100]

В качестве рисков могут выступать: отдельные 
характеристики информации, циркулирующей 
в информационной среде; адекватность эргономи-
ческих характеристик информации и их потоков 
перцептивным параметрам органов чувств; наличие 
в информационных потоках специальных элемен-
тов, меняющих поведение как отдельного человека, 
так и больших масс людей и т. д. В качестве риска в том 
числе могут выступать отдельные факторы, которые 
могут быть присущи самому человеку. К ним отно-
сят незрелость личности, установки на конформизм, 
негативно измененное функциональное состояние 
головного мозга и психики, повышенную внушае-
мость, хронический или острый психоэмоциональный 
стресс, фрустрацию, тревожность [Ежевская 2009a]. 
В классификации Г. У. Солдатовой, Е. И. Рассказовой 
и Т. А. Нестик показаны риски цифровой реальности, 
представляющие опасность для молодежи: контент-
ные, коммуникационные, потребительские, техниче-
ские и интернет-зависимость [Солдатова и др. 2018]. 
Помимо перечисленных учитываются риски отсут-
ствия культуры обработки информации и нанесения 
вреда физическому здоровью человека информаци-
онной инфраструктурой и т. д. [Петрова 2016: 122].

Необходимо различать существующие в информа-
ционной среде обособленные и интегрированные друг 
в друга информационные пространства, включающие 
информационно-техническую и информационно-
психологическую составляющие. Последняя направлена 

на защиту личности в различных аспектах ее соци-
альной деятельности [Марков 2011: 70].

В отечественных исследованиях описание ряда 
характеристик содержится в самом определении поня-
тия информационно-психологическая безопасность 
(информационная безопасность личности):

•	 «устойчивое состояние защищенности личности 
от негативных информационных воздействий, 
которые могут изменять психические состояния 
и психологические свойства человека, модифи-
цировать его поведение, а также способность 
личности сохранять свои системообразующие 
свойства и основные психологические характе-
ристики по отношению к данным воздействиям» 
[Ежевская 2009b: 39];

•	 «готовность личности противостоять информаци-
онным рискам с позиции общественных ценност-
ных установок, характеризующаяся способностью 
осмысленно воспринимать, интерпретировать, 
оценивать информацию за счет актуализации 
приобретенного опыта» [Петрова 2016: 121];

•	 «состояние и условие ее жизнедеятельности, при 
которых отсутствует или минимизирована угроза 
нанесения вреда личному информационному про-
странству и сбоя информации, которой обладает 
индивид» [Поляков, Тараскина 2020: 216];

•	 «защищенность жизненно важных интересов лич-
ности в информационной сфере, а также осоз-
нание личностью негативных информационно-
психологических воздействий и освоение 
механизмов противодействия», под которыми 
рассматриваются механизмы саморегуляции, спо-
собствующие эффективности копинг-поведения, 
и механизмы информационно-психологической 
самозащиты [Писарь, Ребрик 2012: 109].

Рассматривая проблему психологической безо
пасности в риск-ресурсном подходе (И. А. Баева, 
Д. А. Леонтьев, А. А. Обознов и др.), предполагается 
выделение наиболее актуальных факторов риска 
нарушения психологической безопасности и противо
поставление им ресурсов [Баева, Шахова 2014: 11],  
т. е. возможностей личности противостоять внешним 
воздействиям [Козлова, Щеглова 2015: 40].

Таким образом, безопасность личности в инфор-
мационной среде связана как с характеристиками 
среды, так и самой личности, а также с характером 
взаимодействия личности и среды, при этом необхо-
димо учитывать существующий «некий баланс соот-
ношения обеспечения безопасности в среде и за счет 
ресурсов личности» [Петрова 2016: 121].
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Согласно позиции И. А. Баевой, «"стержневыми" 
личностными ресурсами, обеспечивающими сопро-
тивляемость личности негативным влияниям среды 
в разные возрастные периоды и в разных жизненных 
ситуациях, выступают жизнестойкость, устойчивый 
положительный эмоциональный фон, удовлетво-
ренность жизнью» [Баева 2020: 187], ценностно-
смыслообразующие мотивы [Ежевская  2009b: 39] 
и т. д. Подчеркнем значение интеллектуальной куль-
туры как саморегулирующегося интеллектуального 
ресурса, оказывающего влияние на продуктивное 
взаимодействие с цифровой средой в различных 
видах деятельности (информационно-поисковой, 
коммуникативной, профессиональной и потреби-
тельской) [Бадалова 2018]. Результаты отечественных 
исследований демонстрируют связь между уровнем 
критического мышления и психологической безопас-
ностью [Козлова, Щеглова 2015: 40].

Одним из ресурсов обеспечения безопасности лич-
ности в информационной среде, на наш взгляд, явля-
ется интеллектуальная оценка риска. В зарубежных 
исследованиях интеллектуальная оценка риска опре-
деляется как способность человека оценивать плюсы 
и минусы принятия решений в ситуациях, когда не все 
результаты полностью ожидаемы. В этом случае чело-
век с высоким уровнем интеллектуальной оценки риска 
склонен интерпретировать любые изменения, недо-
статок информации или неопределенность как воз-
можность, а не как опасность. Наоборот, низкий уро-
вень интеллектуальной оценки риска свидетельствует 
о неспособности принимать решения в условиях нео-
пределенности или когда результат непредсказуем 
[Craparo et al. 2018]. В отечественных исследованиях 
данный конструкт рассматривается как индикатор 
психологического здоровья молодежи в условиях 
ситуаций риска и неопределенности, представляю-
щий собой «индивидуальное многомерное психо
логическое свойство, которое обозначает способность 
эффективно оценивать преимущества и недостатки 
решений в ситуациях, когда не все исходы можно 
предсказать» [Левицкая и др. 2025: 141].

В исследованиях обнаруживается специфическая 
связь склонности к риску и состоянию безопасности. 
Так, склонность к риску положительно коррелирует 
с переживанием безопасности ситуации у пред-
ставителей профессий особо опасной категории 
(спасатели, пожарные) и отрицательно – в профес-
сиях других типов [Субботина 2021: 41]. Заслуживает 
внимания выявленная специфика проявления психо
логической безопасности личности студента на этапе  

профессионального обучения в условиях внедрения 
цифровых образовательных технологий. Т. Л. Худяковой 
и др. были выделены критерии для оценки влияния 
на уровне психологической безопасности студен-
тов, одним из факторов рассматривается защищен-
ность от рисков и угроз взаимодействия [Худякова 
и др.  2022]. В исследовании по выявлению факто-
ров риска образовательной среды вуза студентами 
А. В. Лялюк и О. Р. Тучина отмечают как наиболее зна-
чимые риски, связанные с управлением и организа-
ционной культурой вуза (большая учебная нагрузка, 
неудобное расписание, в том числе информационно-
психологические перегрузки), и риски, связанные 
со здоровьем и самочувствием. Как было обнару-
жено авторами, среди собственно психологических 
рисков студентами обозначены проблемы, связанные 
с самоопределением после окончания университета, 
с самореализацией в профессии и выбором рода про-
фессиональной деятельности [Лялюк, Тучина 2018].

Интерес представляют предложенные программы 
по формированию информационно-психологической 
устойчивости к социокультурным угрозам у студентов 
вуза, предполагающие развитие личностных ресурсов, 
нивелирующие эти угрозы (ценности, мотивы, социо
культурная идентичность, навыки снятия информа-
ционного стресса и обеспечения психосоциального 
благополучия, просоциальной направленности и кри-
тичности мышления) [Меерсон 2022]. В зарубежных 
исследованиях актуальны вопросы связи восприятия 
онлайн-рисков и его влияния на цифровое поведение 
молодых людей [Ramos-Soler et al. 2018]; формиро-
вания представлений о кибербезопасности обучаю-
щихся в образовании [Chen et al. 2021; Grover et al. 
2023; Rahman et al. 2020], в том числе с применением 
различного психолого-педагогического инструмен-
тария, например игрового обучения [Jin et al. 2018].

Исходя из того, что интеллектуальная оценка риска, 
чувство безопасности и оценка рисков информацион-
ной безопасности рассматриваются нами как личност-
ные ресурсы адаптации студентов в информационной 
среде в учебно-профессиональной и повседневной 
деятельности, проблема установления связей между 
этими личностными характеристиками, безусловно, 
представляет как научный, так и прикладной инте-
рес. Исследования о выявлении связи интеллектуаль-
ной оценки риска с чувством безопасности и оценкой 
рисков информационной безопасности в информа-
ционной среде на выборке студентов технических 
специальностей, которые затрагивали бы совокупно 
эти психологические феномены, отсутствуют.
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Цель исследования – проверка гипотез о существова-
нии связей интеллектуальной оценки риска с чувством 
безопасности и оценкой рисков информационной 
безопасности в информационной среде у студентов.

Основными гипотезами исследования выступили 
предположения о существовании: связи между интел-
лектуальной оценкой риска и чувством безопасности 
(гипотеза 1); связи между интеллектуальной оценкой 
риска и оценкой рисков информационной безопасно-
сти в информационной среде (гипотеза 2). В качестве 
дополнительной гипотезы выступило предположение 
о связи общей оценки рисков информационной безо
пасности в информационной среде и оценки рисков 
информационной безопасности межличностного 
взаимодействия в информационной среде.

Методы и материалы
Участники исследования: 103 студента (87 – мужского 
пола, 16 – женского) 2 и 3 курсов технических специ-
альностей бакалавриата и специалитета Пензенского 
государственного университета в возрасте 18–20 лет 
(M = 19,09; SD = 0,90). Все респонденты дали доброволь-
ное согласие на участие в исследовании. Процедура 
исследования предполагала заполнение бумажных 
версий опросников в условиях учебных аудиторий.

Методы: анализ литературных источников, анкети-
рование (проведение опроса), тестирование, методы 
математического анализа. Для первичной обработки 
результатов эмпирического исследования была при-
менена программа Excel и статистические методы 
обработки эмпирических данных: описательная стати-
стика (среднее арифметическое, минимум, максимум, 
стандартное отклонение). Статистическая обработка 
полученных данных проводилась с использованием 
программы STATISTICA 10, а также приложения 
для статистики Graphpad. Выявление связей между 
параметрами исследуемых личностных характери-
стик осуществлялось с помощью корреляционного 
анализа с использованием коэффициента корреляции 
Спирмена, т. к. распределение данных отдельных пара-
метров личностных характеристик не соответствовало 
закону нормального распределения.

Для проведения комплексной диагностики были 
применены психодиагностические методики и автор-
ская анкета:

1. Опросник «Шкала интеллектуальной оценки 
риска» (Subjective Risk Intelligence Scale, SRIS) 
(G. Craparo и др., 2018) разработан с целью иссле-
дования особенностей регуляции принятия риска. 
Русскоязычная версия опросника включает общую 

шкалу интеллектуальной оценки риска и 4 шкалы. 
Шкала эмоциональная ранимость направлена на изме-
рение способности модулировать эмоциональные 
реакции в стрессовых ситуациях. Шкала неприятие 
неопределенности отражает общую ориентацию 
на избегание риска при принятии решений в обсто-
ятельствах неопределенности. Шкала воображение 
связана с креативностью и принятием нового. Шкала 
самоэффективность при принятии решений демон-
стрирует самоконтроль, уверенность в себе и веру 
в способность справляться с трудностями [Корнилова, 
Павлова 2020].

2. Опросник чувства безопасности (Security 
Questionnaire, SQ) был разработан C. Zhong и A. Lijuan 
[Zhong, Lijuan 2004]. В русскоязычной апробации опро-
сника выделены общая шкала чувство безопасности, 
выраженность значений по которой отражает высокое 
чувство безопасности; шкала межличностная безо-
пасность, демонстрирующая опыт личной безопас-
ности в межличностном общении; шкала уверенность 
в контроле, указывающая на прогнозирование личной 
жизни, предсказуемость событий, развитость чувства 
уверенности и контроля [Кисляков, Шмелева 2023].

3. Авторская анкета «Оценка риска информацион
ной безопасности в информационной среде студентом» 
(Н. Н. Крылова, 2024) разработана с целью оценки сту-
дентами по 10-балльной шкале существующих рисков 
информационной безопасности в информационной 
среде в плане утечки конфиденциальной информации, 
потери или недоступности важных данных, исполь-
зования неполной или искаженной информации, 
а также распространения информации, угрожающей 
личной репутации. Отдельно предлагалось оценить 
возможность существования риска информационной 
безопасности в системах межличностного взаимо
действия в информационной среде: информационная 
образовательная среда; общение по интересам (хобби) 
в информационной среде; неформальное общение 
(общение с друзьями, знакомыми и др. в информа-
ционной среде); профессиональная деятельность 
(работа) в информационной среде.

Результаты
Результаты исследования показателей интеллек
туальной оценки риска, чувства безопасности и оценки 
рисков информационной безопасности в информа
ционной среде у студентов представлены в таблице 1. 
Обнаружены средние значения 62,00 ± 9,08 по шкале 
интеллектуальной оценки риска (в диапазоне от 21  
до 105; минимум – 31; максимум – 80).



806

20
25

 V
ol

..  
27

 N
o 

5

Krylova N. N.

Sense of Security vs. Information-Related Risk

https://doi.org/10.21603/sibscript-2025-27-5-801-812

P
S

Y
C

H
O

L
O

G
IC

A
L

 S
E

C
U

R
IT

Y

Обнаруженные средние значения по шкалам:
•	 эмоциональная ранимость – 6,98 ± 3,12 (в диа-

пазоне от 3 до 15; минимум – 3; максимум – 15);
•	 неприятие неопределенности – 8,03 ± 3,68 (в диа-

пазоне от 5 до 25; минимум – 5; максимум – 22);
•	 воображение – 20,66 ± 5,39 (в диапазоне от 6 до 30; 

минимум – 7; максимум – 30);
•	 самоэффективность при решении проблем – 

26,39 ± 5,44 (в диапазоне от 7 до 35; минимум – 
14; максимум – 35).

В исследуемой выборке средние значения чувства 
безопасности (62,46 ± 8,26) выше среднего уровня. 
4,85 % испытуемых характеризуются низкими зна-
чениями чувства безопасности (41,60 ± 2,51). В свою 
очередь, у 30,10 % (55,42 ± 4,15) и 65,05 % (67,29 ± 4,17) 
студентов отмечаются средние и высокие значения 
чувства безопасности соответственно.

Диапазоны распределения значений по анкете 
характеризуют низкий (1–3 балла), средний (4–7 бал-
лов) и высокий (8–10 баллов) уровни оценки рисков 
информационной безопасности в информационной 
среде (рис.). Так, наиболее выражены на среднем  

уровне у 55,34 % опрошенных оценки риска использо-
вания искаженной информации, а у 40,78 % – риски, 
связанные со сферой будущей профессиональной 
деятельности.

У 17,48 % были выявлены высокие значения в оценке 
рисков, связанных со сферой неформального обще-
ния, и у 12,62 % – риска использования искаженной 
информации.

Ответы у 70,87 % опрошенных характеризуются 
низкими значениями оценки риска информацион-
ной безопасности, связанного с распространением 
информации, угрожающей репутации.

Наиболее выражен результат оценки рисков 
использования искаженной информации (4,85) 
и существующих рисков в сфере неформального 
общения (4,32) (табл. 1). На последнем месте среди 
перечисленных отмечается риск распростране-
ния информации, угрожающей репутации (2,87). 
Причем средние значения (3,74) оцениваемых сту-
дентами рисков, которые могут присутствовать 
в информационной образовательной среде, среди 
перечисленных находятся на шестом месте.

Табл. 1. Описательные статистики показателей интеллектуальной оценки риска, чувства безопасности и оценки 
рисков информационной безопасности в информационной среде у студентов 
Tab. 1. Intellectual risk assessment, sense of security, and assessment of information security risks in university students

Показатель M SD Min Max As Ex

Интеллектуальная оценка риска 62,00 9,08 31 80 –0,50 0,32

Эмоциональная ранимость 6,98 3,12 3 15 0,48 –0,53

Неприятие неопределенности 8,03 3,68 5 22 1,45 1,96

Воображение 20,66 5,39 7 30 –0,22 –0,25

Самоэффективность при решении проблем 26,39 5,44 14 35 –0,22 –0,68

Чувство безопасности 62,46 8,26 38 76 –0,79 0,38

Межличностная безопасность 33,91 4,76 17 40 –1,30 1,83

Уверенность в контроле 28,55 4,87 15 38 –0,49 –0,05

Риск утечки личной информации 3,75 2,61 1 10 0,93 0,14

Риск потери важных данных 3,56 2,25 1 10 0,80 0,14

Риск использования искаженной информации 4,85 2,52 1 10 0,33 –0,51

Риск распространения информации, угрожающей репутации 2,87 2,16 1 10 1,29 1,20

Риски в информационной образовательной среде 3,74 2,51 1 10 0,81 –0,03

Риски в сфере общения по интересам 3,91 2,59 1 10 0,64 –0,53

Риски в сфере неформального общения 4,32 2,85 1 10 0,60 –0,72

Риски в сфере профессиональной деятельности (работы) 3,96 2,35 1 10 0,66 –0,25
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Обнаруженные факты частично согласуются 
с результатами исследования, в котором обозначено, 
что студентами отмечается наибольшая незащи-
щенность в области контентно-технических рисков, 
связанных с нарушениями приватности и потерей 
хранящейся на компьютере информации. Также авто-
рами был выявлен факт: студенты отмечают полную 
защищенность от рисков и угроз в разных системах 
взаимодействия [Худякова и др. 2022: 139, 140].

Нами было обнаружено (рис.), что существующие 
риски в информационной образовательной среде оце-
ниваются студентами в основном на низком (54,37 %) 
и среднем (35,92 %) уровнях; лишь у 9,71 % опрошен-
ных – на высоком.

Данный факт находится в некотором противо-
речии с результатами исследования А. В. Лялюка 
и О. Р. Тучиной, в котором утверждается о средней 
и высокой оценке рисков образовательной среды 
студентами, что позволило авторам сделать вывод 
о наличии проблемы психолого-педагогической безо
пасности вузовской среды [Лялюк, Тучина 2018: 63].

Рассмотрим результаты проведенного корреляци-
онного анализа.

1. Обнаружены положительные связи интеллекту-
альной оценки риска с чувством безопасности (p ≤ 0,05) 
и межличностной безопасностью (p ≤ 0,001) (табл. 2). 
Воображение и самоэффективность при решении 
проблем положительно связаны с чувством безопас
ности, межличностной безопасностью и уверенностью  

в контроле (p ≤ 0,001). Не выявлены связи интеллек-
туальной оценки риска с уверенностью в контроле.

Эмоциональная ранимость и неприятие неопре-
деленности отрицательно связаны с чувством безо
пасности и уверенностью в контроле (p ≤ 0,001). 
Повышение эмоциональной ранимости и неприятие 
неопределенности как черт интеллектуальной оценки 
риска сопутствуют снижению чувства безопасности 
и уверенности в контроле.

Неприятие неопределенности отрицательно 
связано с межличностной безопасностью (p ≤ 0,01). 
Снижению последнего показателя сопутствует повы-
шение неприятия неопределенности. Не проявляет 
связи со снижением межличностной безопасности 
эмоциональная ранимость.

2. Эмоциональная ранимость как черта интел-
лектуальной оценки риска положительно связана 
с общей оценкой риска информационной безопас-
ности в информационной образовательной среде 
(r = 0,199; p ≤ 0,05). Самоэффективность при при-
нятии решений отрицательно связана с оценкой 
риска распространения информации, угрожающей 
репутации в информационной среде (r = –0,196; 
p ≤ 0,05). Снижению самоэффективности при при-
нятии решений сопутствует повышенная оценка 
риска распространения информации, угрожающей 
репутации в информационной среде.

3. Оценка существующих рисков информационной 
безопасности в информационной образовательной 

Рис. Оценка рисков инфор-
мационной безопасности 
в информационной среде, %
Fig. Assessing 
information security 
risks in the information 
environment, %
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среде положительно связана с рисками утечки лич-
ной информации и потери важных данных (p ≤ 0,01), 
а также риском распространения информации, 
угрожающей репутации (p ≤ 0,001). Причем оценка 
риска распространения информации, угрожающей 
репутации, положительно связана с оценкой рисков 
информационной безопасности во всех сферах меж-
личностного взаимодействия: в информационной 
образовательной сфере (p ≤ 0,001), в сфере общения 
по интересам (p ≤ 0,001), в неформальном общении 
(p ≤ 0,01) и в сфере профессиональной деятельности 
(работы) (p ≤ 0,001). Связь оценки риска использо-
вания искаженной информации с оценкой суще-
ствующих рисков в сфере неформального общения 
положительна (p ≤ 0,05) (табл. 3).

Тот факт, что чувство безопасности, межличностная 
безопасность и уверенность в контроле связаны поло-
жительными и отрицательными связями со шкалами 
интеллектуальной оценки риска, позволяет принять 
гипотезу 1. Установленные связи скорее свидетель-
ствуют о том, что переживание чувства безопасности, 
складывание опыта личной безопасности, уверен-
ности в контроле и прогнозирование происходящих 
событий основывается на нестандартных подходах 

Табл. 3. Статистически значимые связи показателей общей оценки рисков информационной безопасности в информацион
ной среде и оценки рисков информационной безопасности межличностного взаимодействия в информационной среде 
Tab. 3. Assessments of information security risks in information environment vs. in interpersonal interactions

Переменные 1 2 3 4 5 6 7 8

1. Риск утечки личной информации 1,00 – – – – – – –

2. Риск потери важных данных 0,62*** 1,00 – – – – – –

3. Риск использования искаженной 
информации

0,48*** 0,52*** 1,00 – – – – –

4. Риск распространения информа-
ции, угрожающей репутации

0,47*** 0,63*** 0,31*** 1,00 – – – –

5. Риски в информационной образо-
вательной среде

0,29** 0,29** – 0,44*** 1,00 – – –

6. Риски в сфере общения 
по интересам

– – – 0,36*** 0,77*** 1,00 – –

7. Риски в сфере неформального 
общения

– – 0,21* 0,25** 0,59*** 0,74*** 1,00 –

8. Риски в сфере профессиональной 
деятельности (работы)

– – – 0,31*** 0,68*** 0,77*** 0,63*** 1,00

Прим.: * – p ≤ 0,05; ** – p ≤ 0,01; *** – p ≤ 0,001. В таблице отражены только установленные значимые связи.

Табл. 2. Статистически значимые связи показателей 
интеллектуальной оценки риска и чувства безопасности 
Tab. 2. Statistically significant relationships between 
indicators of sense of security and intellectual risk 
assessment

Переменные
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Интеллектуальная 
оценка риска

0,223* 0,312*** –

Эмоциональная 
ранимость

–0,364*** – –0,412***

Неприятие 
неопределенности

–0,419*** –0,298** –0,408***

Воображение 0,432*** 0,452*** 0,319***

Самоэффективность  
при решении проблем

0,482*** 0,453*** 0,422***

Прим.: * – p ≤ 0,05; ** – p ≤ 0,01; *** – p ≤ 0,001. В таблице  
отражены только установленные значимые связи.
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и проявлении инициативы при решении задач, при-
нятии и исследовании нового в различных жизненных 
обстоятельствах.

Полученные результаты об отрицательной связи чув-
ства безопасности и уверенности в контроле с эмоцио-
нальной ранимостью и неопределенностью позволяют 
сделать предположение о том, что высокая ранимость 
в ситуации стресса, избегание риска в неопределенных 
обстоятельствах снижают способность к концентрации 
внимания при анализе всех возможных путей развития 
событий, не позволяют объективно оценить ситуацию 
риска как возможность выбора альтернативного вари-
анта развития события и поведения, направленного 
на достижение значимой цели.

Отрицательные связи межличностной безопас-
ности с неприятием неопределенности позволяют 
сделать предположение о том, что субъективно 
переживаемые складывающиеся межличностные 
отношения, базирующиеся на чувстве безопасности 
в межличностном взаимодействии, скорее требуют 
однозначности, прозрачности и основаны на ожидании 
проявления искренности.

Однако обнаруженный факт об отсутствии связи 
эмоциональной ранимости с межличностной безо-
пасностью скорее говорит о большей включенности 
рациональной составляющей в противовес эмоцио-
нальной при оценке безопасности системы межлич-
ностного взаимодействия и формировании личного 
опыта межличностной безопасности.

Принятие гипотезы 2 может быть частичным, 
поскольку установленные связи имеют слабый 
корреляционный характер и проявляются только 
в двух случаях. Так, выявленные положительные 
связи эмоциональной ранимости с оценкой риска 
информационной безопасности в информационной 
среде скорее говорят о высокой подверженности эмо-
циональных состояний и процессов юношей и деву-
шек в межличностном взаимодействии со стороны 
информационной образовательной среды как акту-
альной сферы контакта для студенческой молодежи. 
Это требует проявления у них способности преодоле-
вать излишнее эмоциональное напряжение и готов-
ность принимать решения в различных напряженных 
ситуациях при выполнении учебных задач в учебно-
профессиональной деятельности. Факт отрицательных 
связей самоэффективности при принятии решений 
с оценкой существующих рисков распространения 
информации, угрожающей личной репутации в инфор-
мационной среде, позволяет предположить, что наи-
большую обеспокоенность у современных юношей 

и девушек при принятии решений в информационной 
среде как значимом пространстве самореализации 
представляют все те риски, которые несут наибольшую 
угрозу личной репутации.

Обнаруженные связи общей оценки риска 
информационной безопасности и оценки рисков 
информационной безопасности в межличностном 
взаимодействии в информационной среде позволяют 
принять выделенную дополнительно для исследо-
вания гипотезу. Установленные связи скорее сви-
детельствуют об актуальности оценивания рисков 
информационной безопасности в информацион-
ной среде современными юношами и девушками. 
С возможностью существующих рисков в информа-
ционной образовательной среде связываются риски 
утечки личных данных, важной информации, угрозы 
репутации. Высокий риск угрозы репутации связан 
со всеми сферами межличностного взаимодействия 
у студентов: информационная образовательная среда, 
общение по интересам, неформальное общение, 
профессиональная деятельность. Также представ-
ляет интерес факт связи высокого риска искажения 
информации с высокой вероятностью его проявления 
в сфере неформального общения.

Выявленные факты возможно применить:
•	 при выборе стратегии проектирования развива-

ющих программ, направленных на совокупное 
формирование исследуемых личностных харак-
теристик для успешной адаптации в информа-
ционной среде в будущей профессиональной 
деятельности и жизнедеятельности;

•	 для формирования представлений о проявлении 
личностных характеристик в информационной 
среде у современных юношей и девушек.

На основе полученных результатов возможно сфор-
мулировать психолого-педагогические рекомендации 
для реализации в учебно-воспитательном процессе 
высшей школы. В рамках спецкурсов по выбору сту-
дентов, факультативов и научно-исследовательской 
деятельности возможно сформировать следующие 
представления у обучающихся: информационная среда 
как пространство психологического влияния и воздей-
ствия; манипулятивное воздействие в информацион-
ной среде; понятие об информационной безопасности 
личности; понятие о риске и интеллектуальной оценке 
рисков; оценка рисков информационной безопасности 
в информационной среде; информационный стресс 
и пути его преодоления для сохранения психологи
ческого здоровья; личностные ресурсы информацион
ной безопасности в информационной среде.
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Заключение
В целом выделенные в исследовании гипотезы под-
тверждены. Результаты проведенного корреляционного 
анализа позволили констатировать:

1) значимые выраженные положительные и отрица-
тельные связи чувства безопасности, межличностной 
безопасности и уверенности в контроле со шкалами 
интеллектуальной оценки риска;

2) положительную значимую связь отдельной шкалы 
интеллектуальной оценки риска эмоциональная рани-
мость с общей оценкой риска информационной безо
пасности в информационной среде; отрицательную 
значимую связь самоэффективности при принятии 
решений с оценкой риска распространения информа-
ции, угрожающей репутации в информационной среде.

Интерес представляют обнаруженные дополни-
тельно факты о положительных значимых связях 
общей оценки риска информационной безопасно-
сти и оценки рисков информационной безопасности, 
существующих в межличностном взаимодействии 
в информационной среде. Так, оценка существующих 
рисков информационной безопасности в информаци-
онной образовательной среде положительно связана 
с рисками утечки личной информации, потери важных 
данных, распространения информации, угрожающей 
репутации. Причем оценка риска распространения 
информации, угрожающей репутации, положительно 
связана с оценкой риска информационной безопас
ности во всех сферах межличностного взаимодействия: 
в информационной образовательной сфере, в сферах 

общения по интересам, в неформальном общении 
и в профессиональной деятельности (работе). Также 
была выявлена связь оценки риска использования 
искаженной информации с оценкой существующих 
рисков в сфере неформального общения.

В перспективе дальнейших исследований возможно 
провести сравнительный анализ различий выраженно-
сти исследуемых личностных характеристик студентов 
на начальных и завершающих этапах обучения в вузе, 
у обучающихся разных образовательных направле-
ний, а также исследовать различия проявления этих 
характеристик у современных юношей и девушек. 
Дополнительной проверки требуют факты неустанов-
ленных связей шкал интеллектуальной оценки риска 
с оценкой рисков информационной безопасности 
в информационной среде. Поскольку для качественного 
сравнения обнаруженных фактов недостаточно разра-
ботана эмпирическая база по исследуемой проблеме, 
научный интерес представляет сопоставление резуль-
татов нашего исследования с исследованиями других 
авторов по смежной проблеме.
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